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Single Sign-On e Autenticacao Forte em Cloud Computing

A utilizacao cada vez maior de recursos na nuvem apresenta um novo paradigma e alguns desafios
associados.

Pensando nisso, desenvolvemos o Dedalus Authentication Tool, uma solu¢cdo que pode enderegar
alguns dos desafios de seguranca, mais especificamente na autenticagdo dos usuarios e no
processo de Single Sign-On.

A autenticacdo de usuarios mais conhecida e amplamente utilizada é usuario e senha e seu principal
objetivo é a validagédo de que o usuario que pretende acessar recursos de sistema seja de fato quem
alega ser.

O processo de Single Sign-On permite a autenticagcdo dos usuarios corporativos através de senhas
dindmicas (OTP - One Time Password), cartdo de seguranga ou outros métodos.

Considerando que no Google Apps Premier Edition vocé pode acessar e-mail, agenda, documentos
e sites vocé precisa realizar um processo de login (entrar usuario e senha) para acessar cada
recurso. Todavia, podemos fazer o processo de autenticacdo uma Unica vez e ter acesso aos
recursos do Google Apps Premier Edition sem ter que repetir o processo varias vezes.

Como Funciona

A autenticacdo do usuario que normalmente é feita internamente no Google Apps Premier Edition
pode ser feito pelo Centralizador de Autenticacdo. Este centralizador esta na nuvem e pode se
integrar a um ou mais sistemas do cliente, ou seja, além do Google Apps Premier Edition vocé pode
usar a autenticagao para login ao CRM, ERP, VPN ou sistemas legados.

Exempilificando:

Método Tradicional
=  Usuario acessa Google Apps Premier Edition;
=  Google Apps Premier Edition requer usuario e senha;
=  Google Apps Premier Edition valida usuario e senha.
=  Acesso garantido

Autenticagao Terceirizada
= Usuéario acessa Google Apps Premier Edition;
= Google Apps Premier Edition requer autenticacao externa, no ldentity Provider;

= Solicitamos usuario, senha, (opcional e adicionalmente Senhas Dinamicas no
token chaveiro ou software no celular, cartdo de senhas ou outros métodos).

= Google Apps Premier Edition recebe ok da Autenticagdo Externa e o usuario ja
autenticado;
= Acesso garantido com Single Sign-On.

Quer entender em maior nivel de detalhe?

i O Google Apps Premier Edition permite que vocé faga a autenticagido usando SAML. :
i A autenticacdo pode ser feita em uma base de usudrios de maneira distribuida, incluindo o diretério de :
i usudrios que a empresa ja tem, por exemplo, MS-AD, Servidor LDAP ou outra base. Caso a empresa ndo :
i tenha podemos prover o diretério de usuarios e interface de administragao. :
i Para a autenticagéo forte usamos servidores internos que suportam os métodos de OTP por tempo,
i evento e Desafio Resposta, todos no padrdo OATH (www.openauthentication.org). :
i Podemos ainda utilizar o cartdo de senhas (iguais aos utilizados nos bancos), autenticagéo de maquina e
i outros métodos, ainda que de outros fabricantes. :
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